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1. Bevezeto

A TOPIN-HUB Kit. (a tovabbiakban: ,TOPiN”) értékeli a kils6 biztonsagi kutatok, etikus hackerek
és ugyfelek altal jelzett biztonsagi sebezhetdségeket. A jelen Responsible Disclosure Policy
(RDP) célja, hogy egyértelm(, bizalomerésitd keretet adjon a sebezhet6ségek felfedezésének,
jelentésének és kezelésének — mind a bejelents, mind a TOPiIN szamara.

A TOPIN nem ulzemeltet jelenleg formalis bug-bounty programot; a jelen RDP viszont vilagos
elvekkel rendelkezik arrdl, hogy milyen cselekmény mindsul johiszem(, jogszerl kutatasnak a
TOPIN infrastrukturaja vonatkozasaban, és hogyan jar el a TOPIN a bejelentés utan.

2. Scope — mit vizsgalhatsz
A jelen RDP az alabbi rendszerekre vonatkozik:

» topin.hu fé weboldal és aldomain-jei (marketing-oldal, dokumentacio);
» portal.topin.hu és app.topin.hu (control plane / Ggyfél-portal);

» status.topin.hu (statusz-oldal);

» api.topin.hu (publikus és autentikalt API-végpontok);

« a TOPiN-Cloud termékek, AMELYEKHEZ A KUTATO RENDELKEZIK SAJAT
ELOFIZETESSEL (azaz csak sajat VM-eken tesztelhetsz);

* a TOPIN mobil- és desktop-kliens alkalmazasai, ha lesznek, a jévében.

Ha nem vagy biztos benne, hogy egy adott komponens a scope-on belll van-e, jelezd a
bejelentés el6tt: security@topin.hu.

3. Out of scope —tilos tertliletek

A kovetkez6 tevékenységek NEM minésiinek johiszem( kutatasnak, és emiatt jogi
kovetkezményekkel jarhatnak:
+ Mas TOPIiN-lgyfelek VM-jének vagy adatainak elérése, tamadasa (kivéve sajat VM);
+ Alvéllalkozéi rendszerek (pl. OVH hardver-infrastruktira) kdzvetlen tAmadasa;
» Eréforras-kimeritéses (DoS/DDoS/brute-force) tAmadasok;
» Social engineering és phishing a TOPIN munkavallaléi ellen;
* Fizikai behatolas, hardver-manipulacio;
+ Felhasznaldi fibkok kompromittalasa (akar TOPiN-dolgoz6é, akar tgyfélé);
* Maganvéleményi platformokba val6 bejelentkezés lopott jelszéval,
+ Sebezhetdségek nyilvanossagra hozatala a TOPIN-nel térténé elézetes koordinacio
nélkul;
+ Szabadon elérhet6 személyes adatok aktiv gylijtése vagy értékesitése (még akkor is, ha
a bejelentés inditja azt).
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4. Biztonsagos teszt-kdrnyezet kialakitasa

Ha komolyabb kutatast tervezel a TOPIN-Cloud termékein, kérjuk, hozz létre kulon teszt-
el6fizetést kifejezetten erre a célra. Ezt jelezd el6re a security@topin.hu cimen, és a TOPIN révid,
nem-kotelezd megerdsitést kild.

Hasznos eljarasrend:

Haszndlj sajat, a kutatasi célra létrehozott tigyfélfiokot;
A teszt-VM-eken csak sajat, szintetikus (nem valos) adatokat hasznalj;
A teszt soran rogzitsd pontosan a halézati forrds-IP-det és a kutatasi id6keretet;

Ne hasznald a kutatas soran mas TOPiN-lgyfél adatait, még szimulaciéként sem.

5. Bejelentés maédja

A sebezhetfség bejelentésének preferalt csatornaja:

E-mail: security@topin.hu

PGP-kulcs: elérhetd a https://topin.hu/.well-known/security.txt cimen (security.txt RFC
9116 szerint);

Targysor ajanlott formatum: ,[RDP] <révid vulnerability-cim>".

A bejelentés tartalmazza:

A sebezhetfség technikai leirasat;
Az érintett URL-t / végpontot / komponenst;
Reproducible steps — Iépésrél-Iépésre reprodukalas leirdsa;

Proof-of-concept (PoC), ha rendelkezésre all — de NE tarold vagy osszd meg érzékeny
Ugyfél-adatot (kitakarva, redaktaltan k6zdlhet6);

A sebezhetéség becsiilt sulyossaga (CVSS v3.1 vektor, ha van);

A bejelent6 neve vagy pseudonimje, e-mail-elérhetésége (ezzel is felveszed a
kapcsolatot, hogy tudjunk valaszolni).

6. TOPIN elkotelezettségei (safe harbor)

A johiszem(, a jelen RDP keretei kozo6tt tevékenykedd kutatok vonatkozasaban a TOPIN vallalja:

A bejelentés beérkezésétél szamitott 3 munkanapon belll visszaigazolast kiild;
A sebezhet6ség sulyossaganak becslését 7 munkanapon belll kozli;

Nem kezdeményez jogi eljarast olyan cselekmény miatt, amely a jelen RDP kereteit
betartotta;

Nem osztja meg a bejelentd személyes adatat harmadik féllel a bejelentd elézetes
engedélye nélkiil;
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* A javitas id6beli Gtemezésérél rendszeresen (legalabb 2 hetente) tajékoztat;

* Ajavitds utdn — a bejelent6 engedélyével — hall-of-fame-jegyzetet tesz k6zzé a TOPIN
weboldalan (neve vagy pseudonimje);

* Ha a bejelent6 a scope-on kivil tevékenykedett, de j6hiszemien és nem okozott kart, a
TOPIN a jogorvoslati Iépések megtételét ésszerlien megfontolja.

7. Vulnerability-életciklus a TOPIN oldalan

A bejelentett sebezhet6ség a TOPIN belsd eljarasrendje szerint az aldbbi szakaszokon halad at:

# Szakasz

1 Fogadas

2 Triage

3 Javitas-tervezés

4 Javitas
(Critical/High)

5 Javitas
(Medium/Low)

6 Koordinalt
disclosure

Cél-hataridé

T+3 nap

T+7 nap

T+14 nap

T+30 nap

T+90 nap

Patch kiadasa
utan 0-30 nap

Tevékenység

A bejelentés iktatasa, visszaigazolas
kildése, vizsgalat kijelolése

Reproducibility ellenérzése, CVSS-
becslés, scope-besorolas

Javitasi terv, érintett komponensek
azonositasa, patch-litemezés

Eles javitas kiadasa, tesztelés, deployment

Eles javitas kiadasa, tesztelés, deployment
(kbvetkez6 sprint-be épitve)

A bejelentével egyeztetve nyilvanos
kozzététel (advisory, CVE-kérelem ha
relevans, hall-of-fame emlités)

8. Koordinalt nyilvanossagra hozatal (coordinated disclosure)

A TOPIN a koordinalt disclosure elvét kdveti: a bejelenté és a TOPIN egydtt allapitja meg, mikor
és milyen formaban kerll nyilvanossagra a sebezhetéség. Alapvetd elv: a javitas élesitése utan,
hogy az ugyfelek ne legyenek kitéve utdlagos kockazatnak.

Amennyiben a bejelenté 90 napon tul is varni kénytelen a TOPIN részérdl, és a javitas ésszeri
magyarazat nélkil halasztédik, a bejelentd — el6zetes értesitéssel — megkezdheti az egyoldald
nyilvanossagra hozatal el6készitését. A TOPIN viszont vallalja, hogy ilyen helyzet elkerltilésére
tajékoztatasi csatornat tart fenn minden nyitott bejelentésre.

9. Tilos a privat adatokkal val6 visszaélés

Ha a kutatas soran véletlenl tigyfél-adatba vagy személyes adatba ttkoztél:

* Ne térold, ne masold le, ne oszd meg senkivel,
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A bejelentésben kizarélag annyi informéciéval hivatkozz ra, amennyi a reprodukciohoz
feltétlenll szlkséges (pl. az adatmezb neve, nem az értéke);

Amennyiben véletlen méasolat keletkezett, a bejelentéssel egyidejlileg torold, és igazold
a torlést;

A TOPIN a jelen elvek betartdsa mellett elzarkézik a jogi eljaras kezdeményezésétél.

10. Bejelentdé kompenzacidja

A TOPIN jelenleg nem Gizemeltet pénzdijas bug-bounty programot. Ugyanakkor:

A legértékesebb bejelentések nyoman a bejelenté kdszdnet-levelet és hall-of-fame-
emlitést kap;

Kiemelkedd, kritikus sebezhetbség esetén a TOPIN mérlegelheti TOPIN-Cloud-
kedvezmény (pl. egy év ingyenes Geo-VM-haszndlat) biztositasat;

A TOPIN-nél dolgoz6 csapat tekintse a bejelentést egyittmikodd partner-szandéknak,
és a kovetkezd szakmai egyeztetéseken (k6z0sségi blog-poszt, konferencia-részvétel) a
bejelentdt aktivan tdmogassa.

11. Kapcsolat

E-mail: security@topin.hu
Security.txt: https://topin.hu/.well-known/security.txt
PGP-kulcs: a security.txt fajl tartalmazza az aktualis hash-t és a nyilvanos kulcsot;

Kapcsolattarté személy: Zsolt Marothy lUgyvezet6 (zsolt.marothy@topin.hu).

12. Fellulvizsgéalat

A jelen RDP-t a TOPIN évente egyszer felllvizsgalja, a beérkezett bejelentések tanulsagait
beépiti, és szilkség esetén béviti a scope-ot vagy modositia a safe-harbor-igéreteket. A
bejelenték visszajelzéseit a policy fejlesztése soran figyelembe veszi.
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