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1. Az Adatkezel6 bemutatasa

A jelen Adatvédelmi T4jékoztat6 a TOPIN-HUB Korlatolt Felelésségli Tarsasag (a
tovabbiakban: ,Adatkezel6”) altal a TOPIN-Cloud markanév alatt nyuijtott szolgaltatdsok
(kuléndsen virtudlis szerver — VPS, menedzselt adatbazis — managed DB, valamint a
kapcsoldédd kiegészité szolgaltatdsok) keretében végzett személyes adatkezelésekre
vonatkozik.

Cégnév

Roviditett név
Székhely
Cégjegyzékszam
Bejegyzd birésag
Adbszam
Koz0sségi adoszam
Képvisel6
Markanév

Honlapok

TOPIN-HUB Korlatolt Felelésségii Tarsasag
TOPIN-HUB Kft.

2161 Csoméd, Jozsef Attila utca 1.
13-09-223835

Budapest Kérnyéki Torvényszék Cégbirésaga
32134234-2-13

HU32134234

Maréthy Zsolt Ggyvezetd

TOPIN-Cloud

https://topin.cloud

https://app.topin.cloud

https://status.topin.cloud

https://topin.hu
Altalanos e-mail hello@topin.hu

Adatvédelmi
kapcsolattarté

privacy@topin.cloud

Ugyfélszolgalat support@topin.cloud
Biztonsagi incidens (24/7) security@topin.cloud / +36 20 479 0790

Visszaélés-bejelentés abuse@topin.cloud

1.1. Adatvédelmi tisztvisel6 (DPO)

Az Adatkezel6 a GDPR 37. cikke szerinti kotelezd adatvédelmi tisztviselé (DPO) kijel6lési
kotelezettség ala nem tartozik, mivel sem kdzfeladatot nem lat el, sem a f6 tevékenysége nem
tesz szikségessé érintettek rendszeres és szisztematikus, nagymértékli megfigyelést, és
kilonleges adatok nagy mennyiségl kezelését sem végzi. Az adatvédelmi kérdésekeért felels
kapcsolattartd a privacy@topin.cloud cimen érheté el.

1.2. Felel6sségbiztositas

Az Adatkezel6 a felelés és atlathatd adatkezelési gyakorlat részeként szakmai
felel6sségbiztositassal  rendelkezik, amely az  adatkezelési tevékenységekkel
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Osszefliggésben felmerllé esetleges karigények fedezetére is kiterjed. A biztositas f6bb

adatai:

Biztosito

Broker

Kotvény tipusa

Kotvényszam

Vagyoni karra (FLI)
Személyi sériilésre / dologi
kérra (GLI)

Biztositasi idészak

Karrendezés

Markel Insurance SE (80333 Munchen, Sophienstr. 26.;
cégjegyzékszam: HRB 233618)

exali AG (86157 Augsburg, Franz-Kobinger-Str. 9.)

Professional Indemnity for Digital Professions (Szakmai
felel6sségbiztositas digitalis szakmaknak)

EX.MDP.203491

500.000 EUR kareseményenként, éves szinten 3-szoros
aggregalassal

3.000.000 EUR kareseményenként, éves szinten 3-szoros
aggregalassal

2025.04.30 — 2028.05.01

claim@exali.com / +49 (0)821 809946-0
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2. Fogalommeghatarozasok

A jelen Tajékoztatoban hasznalt fogalmak elsésorban a GDPR 4. cikke szerint értelmezenddk.
A leggyakoribb fogalmak révid magyarazata:

Személyes adat

Adatkezelés

Adatkezel6

Adatfeldolgozé

Erintett

Hozzajarulas

Egy azonositott vagy azonosithaté természetes személyre
(érintettre) vonatkoz6 barmely informacié (név, e-mail, IP-cim,
telefonszam, fénykép, helymeghatarozasi adat stb.).

A személyes adatokon végzett barmely mivelet (gydjtés, tarolas,
modositas, lekérdezés, tovabbitas, torlés stb.).

Aki az adatkezelés céljait és eszkozeit meghatarozza — jelen
esetben a TOPIN-HUB Kift.

Aki az Adatkezel6 nevében és utasitasara kezel személyes
adatokat (pl. trhely-szolgaltato, konyveld, e-mail-kildé szoftver).

Az a természetes személy, akinek a személyes adatait kezeljuk.

Az érintett 6nkéntes, konkrét, megfelel6 tajékoztatason alapulo,
egyertelm( akaratnyilvanitasa.
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3. Adatkezelési tevékenységek

Az alébbiakban tevékenységenkénti bontasban mutatjuk be, hogy milyen célbdl, milyen
jogalapon és meddig kezeljik az érintettek személyes adatait.

3.1. Weboldal-latogatas és technikai naplozas

Weboldal-latogatas

Erintettek kore

Kezelt adatok

Cel

Jogalap

Megdrzés

Cimzettek

A topin.cloud, topin.hu, topinhub.com, topinhub.hu honlapok
latogatoi.

IP-cim, bongész6- és eszkbzazonosito adatok, latogatasi id6, a
hivatkozé URL, az elért aloldalak listaja, hibalizenetek.

A weboldal megfelelé megjelenitése, biztonsagos Gzemeltetése,
hibadiagnosztika, visszaélés-megeldzés.

GDPR 6. cikk (1) f) — jogos érdek (a weboldal biztonsagos és
funkcionadlis Uzemeltetése).

Webszerver-naplok: 30 nap. Biztonsagi incidens esetén az
incidens kivizsgalasaig, de legfeljebb 1 év.

Az infrastruktarat biztosit6 alvallalkozok (lasd 5. pont), illetve
hatésagi megkeresés esetén a megkeresd hatdsag.

3.2. Ugyfélregisztracio és ugyfélkapcsolat

Regisztracio és ugyfélkapcsolat

Erintettek kore

Kezelt adatok

Cél

Jogalap

Megorzés

Cimzettek

A Szolgaltatast megrendel6 természetes személyek, illetve jogi
személy Ugyfél kapcsolattartoi.

Név, e-malil, telefonszdm, beosztas, szamlazasi és
kapcsolattartasi cim, cégadatok (cég esetén), bejelentkezési
adatok (felhasznalonév, jelsz6-hash), 2FA-titok, szerzédéskotés
idépontja, IP-cim.

Szerz8déskotés és teljesités, ligyfélazonositas, kapcsolattartas,
hozzaférés-felligyelet.

GDPR 6. cikk (1) b) — szerzddés teljesitése; jogi személy Ugyfeél
kapcsolattartéja esetén GDPR 6. cikk (1) f) — jogos érdek a
szerz8déses kapcsolat fenntartasara.

A szerz6dés megsziinését kovetd 5 év (Ptk. szerinti altalanos
eléviilés), illetve 8 év a szamviteli bizonylatokra (Sztv. 169. §

(2)).

Belsd munkavallalok (sziikséges hozzaféréssel), az Ugyfélportalt
biztosit6 alvallalkozé, e-mail-szolgaltato.

3.3. Szamlazas és kdnyvelés
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Szamlazas és konyvelés

Erintettek kore

Kezelt adatok

Cel

Jogalap

Megdrzés

Cimzettek

Az Ugyfél (természetes személy) vagy az Ugyfél jogi
személyiséggel rendelkezd vallalkozas esetén a kapcsolattartoi
és Ugyleti képvisel6i.

Név, szamlazéasi cim, addszdm, bankszamlaszam,
szamlasorszam, szamla 0sszege, fizetési maod, fizetési idé.

Szamviteli kotelezettség teljesitése (szamla kidllitasa, kbnyvelés,
NAV adatszolgaltatas).

GDPR 6. cikk (1) c) — jogi kotelezettseg teljesitése (Sztv. 169. §;
Afatv. 159., 169. §; Art. 78. 8).

A szamviteli bizonylatra a Sztv. 169. § (2) alapjan 8 év.

Konyvel6, szamlazo-szoftver szolgaltatd, NAV (jogszabalyi
adatszolgaltatas).

3.4. Hirlevél és kdzvetlen tzleti kommunikacio

Hirlevél és marketing

Erintettek kore

Kezelt adatok

Megorzés

Cimzettek

Az atermészetes személy, aki a hirlevelre feliratkozott, illetve az
Ugyfél azon kapcsolattartéi, akik a meglévé szolgaltatashoz
kozvetlenll kapcsolodé tajékoztatast kapnak.

Név, e-mail, vallalat (opcionalis), feliratkozas idépontja, IP-cim,
hirlevél-megnyitasi és kattintasi statisztikak.

Az Adatkezeld szolgaltatasairdl szolé hirlevelek, akciok,
termékujdonsagok kiildése.

GDPR 6. cikk (1) a) — hozzjarulas (6nkéntes feliratkozas);
meglévod lgyfélkapcsolat esetén a Grtv. 6. § (4) szerinti jogos
érdek a hasonl6 szolgaltatasok kommunikaciéjara, az érintett
tiltakozasi joganak sérelme nélkiil.

A leiratkozasig, illetve az utolsé interakciotol szamitott 24 honap
inaktivitas esetén automatikusan torlésre kertdil.

Hirlevél-kiildé szolgaltaté (lasd 5. pont).

3.5. Ugyfélszolgalat és technikai tamogatas

Ugyfélszolgalat (support)

Erintettek kore

Kezelt adatok

A support@topin.cloud, security@topin.cloud cimekre,
Ugyfélportal ticketrendszerébe vagy egyéb csatornan
megkeresést kildd természetes személyek.

Név, e-mail, ticket azonosité, megkeresés tartalma,
csatolmanyok, kommunikacids elézmények.
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Cel

Jogalap

Megdrzés

Cimzettek

TOPIN-HUB Kit. — Adatvédelmi Tajékoztato

A megkeresés megvalaszolasa, hibaelharitas, az incidensek
kezelése, panaszkezelés.

GDPR 6. cikk (1) b) — szerz6dés teljesitése (meglévé tgyfeél
esetén); GDPR 6. cikk (1) f) — jogos érdek (nem ugyfél
megkeresése esetén).

Az Ugy lezérasat kdvetd 3 év, panaszkezelés esetén a Fogyv. tv.
17/A. 8 alapjan 5 év.

Ticketrendszert biztosité alvallalkozo, e-mail-szolgaltato.

3.6. Biztonsagi és lizemeltetési naplozas

Biztonségi napl6zas

Erintettek kore

Kezelt adatok

Cél

Jogalap

Megoérzés

Cimzettek

Az Ugyfélporté\__lon és a Szolgaltatason keresztil belépd
felhaszndéldk (Ugyfél, ennek meghivott kapcsolattart6i, valamint a
hozzaférést megkisérld harmadik személyek).

,,,,,

események (siker, hiba), API-kérés-naplék, hipervizor- és
hélozati eszkdz-eseménynaplék, NetFlow/IPFIX-jellegl
metaadatok, er6forras-hasznalati telemetria.

A Szolgéltatas és az infrastruktdra biztonsaganak fenntartasa,
illetéktelen hozzaférés és visszaélések megeldzése és
felderitése, kapacitastervezés, szamlazasi helyesség biztositasa.

GDPR 6. cikk (1) f) — jogos érdek (az Adatkezel6 és mas
Ugyfelek szolgaltatas-biztonsaga); részben GDPR 6. cikk (1) ¢) —
az Eker. tv. szerinti jogszabalyi ktelezettség.

Hozzé&férési naplok: 12 hdnap. Biztonséagi incidens érintett napléi:
az incidens kivizsgalasaig, illetve az ehhez kapcsolodé eljaras
jogerés befejezéséig.

Bels6 biztonsagi személyzet, a SIEM/log-aggregator szolgaltaté
(ha van), hatésagi megkeresés esetén a megkeres6 hatésag.

3.7. Toborzas és allashirdetés

Toborzas

Erintettek kore

Kezelt adatok

Cél

Az Adatkezeldnél allasra jelentkezd természetes személyek.
Név, elérhetéségek, dnéletrajz, motivacios levél, képzettségi és
szakmai tapasztalati adatok, interju-jegyzetek, esetleges
referenciék.

A jelentkez6 alkalmassaganak elbiralasa, a toborzasi dontés
meghozatala.
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Jogalap GDPR 6. cikk (1) b) — a szerz6déskotést megel6z6 lepések

megtétele; jovBbeli pozicidhoz torténd megdrzés esetén GDPR
6. cikk (1) a) — kifejezett hozzajarulas.

Megorzés Sikertelen jelentkezés esetén 6 honap; a jelentkezé

hozz4jaruldsa esetén 24 honap. A felvett munkavallalé adatai a
munkaviszony idétartama alatt és a munkadigyi elévilési iddig (3
év) keriilnek megdrzésre.

Cimzettek Az adatkezel6 toborzasban résztvevé munkavallaloi és vezetdi.

3.8. Az Ugyfél altal a Szolgaltatason tarolt személyes adatok —
Adatfeldolgozoi tevékenység

Az Ugyfél altal a Szolgaltatason (VPS, managed DB, tarhely, mentés) elhelyezett, tarolt vagy
feldolgozott személyes adatok tekintetében az Ugyfél az adatkezeld, az Adatkezeld pedig a
GDPR 28. cikke szerinti adatfeldolgozé. E szerep tartalmat és a kdlcsénos kotelezettségeket
az ASZF 5. szamU mellékletét képezd Adatfeldolgozéi Megallapodas (DPA) rendezi. Az
adatfeldolgozéi mindségben az Adatkezeld:

Az adatokat kizardlag az Ugyfél irasbeli utasitasa szerint kezeli.

Megfelel6 technikai és szervezési intézkedéseket alkalmaz (titkositas, hozzéaférés-
feligyelet, napl6zas, mentés).

Csak az Ugyfél eldzetes altalanos vagy egyedi engedélyével vesz igénybe tovabbi
adatfeldolgozét, és a vele szemben tamasztott kotelezettségeket szerz6désben
atorokiti.

Az Ugyfél kérésére az adatkezelési miiveletekrél auditra alkalmas tajékoztatast ad.

Az érintetti jogok gyakorlasaban a GDPR 28. cikk (3) bekezdés e) pontja szerint
kézremikaodik.

A megbizasi jogviszony megsziinését kdvetéen az adatokat az Ugyfél valasztasa
szerint visszaadja vagy torli.
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4. Az érintettek jogai

A GDPR IIl. fejezete (12-22. cikkek) alapjan az érintettet az alabbi jogok illetik meg az
Adatkezel6vel szemben:

4.1. Hozzaférési jog (GDPR 15. cikk)

Az érintett tajékoztatast kérhet arrél, hogy a személyes adatainak kezelése folyamatban van-
e, és ha igen, az adatkezelés céljairdl, az érintett adatkategdriakrol, a cimzettekrdl, a tervezett
meg0rzési idérdl, valamint az adatok forrasardl. Az érintett a kezelt adatok masolatat is
kérheti.

4.2. Helyesbitéshez és kiegészitéshez valo jog (GDPR 16. cikk)

Az érintett kérheti a pontatlan személyes adatainak helyesbitését, illetve a hianyos adatok
kiegészitését. Az Ugyfélportalon kezelt egyes adatokat az Ugyfél maga is mddosithatja.

4.3. Torléshez val6 jog (GDPR 17. cikk)

Az érintett bizonyos esetekben kérheti az adatainak torlését (pl. ha az adatkezelés célja
megszlnt, ha a hozzajarulasat visszavonta, ha tiltakozott az adatkezelés ellen). A torléshez
valé jog nem korlatlan: nem érvényesithetd a jogi kdtelezettség teljesitéséhez (pl. szamviteli
megdrzés), illetve jogi igények elbterjesztéséhez, érvényesitéséhez vagy védelméhez
szikséges adatkezelésre.

4.4. Az adatkezelés korlatozasahoz val6 jog (GDPR 18. cikk)

Az érintett kérheti az adatkezelés korlatozasat, ha vitatja az adatok pontossagat, ha az
adatkezelés jogellenes és nem toérlést kér, vagy ha tiltakozott az adatkezelés ellen, és a
vizsgalat folyamatban van.

4.5. Adathordozhatésaghoz val6 jog (GDPR 20. cikk)

Az érintett jogosult a ra vonatkozo, altala az Adatkezeld rendelkezésére bocsatott személyes
adatait tagolt, széles kdrben hasznalt, géppel olvashaté formatumban megkapni, és ezen
adatokat egy masik adatkezel6nek tovabbitani — amennyiben az adatkezelés hozzajarulason
vagy szerz6désen alapul, és automatizalt médon torténik.

4.6. Tiltakozashoz valo6 jog (GDPR 21. cikk)

Az érintett a sajat helyzetével kapcsolatos okokbdl barmikor tiltakozhat a jogos érdeken
alapul6 adatkezelés ellen. llyen esetben az Adatkezel6 a tovabbiakban nem kezelheti az
adatokat, kivéve, ha kényszeritd ereji jogos okat igazolja. Kézvetlen tzletszerzés (pl. hirlevél)
céljabol folytatott adatkezelés ellen torténé tiltakozas feltétel nélkul érvényesithetd.

4.7. Hozzajéarulas visszavonasa
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Ha az adatkezelés hozzajaruldson alapul, az érintett a hozzajarulasat barmikor visszavonhatja
— a visszavonas a visszavonast megel6z6 idészakra vonatkozé adatkezelés jogszeriiségét
nem érinti.

4.8. A jogok gyakorlasanak modja és hatéarideje

Az érintett a fenti jogait a privacy@topin.cloud cimre kuldétt elektronikus Gizenetben, illetve
postai uton az Adatkezel6 székhelyére (2161 Csomad, Jozsef Atftila utca 1.) kildott
kérelemmel gyakorolhatja. Az Adatkezel6 a kérelemre indokolatlan késedelem nélkul, de
legkés6bb 1 hénapon belill valaszol. A kérelem dsszetettsége vagy nagy szama esetén ez a
hatarid6é — az érintett egyideji tajékoztatasa mellett — tovabbi 2 hdnappal meghosszabbithato
(GDPR 12. cikk (3)).

Az Adatkezel® a kérelmet ingyenesen teljesiti. Megalapozatlan vagy tulzé — kiléndsen
ismétlédd — kérelem esetén ésszer(i dijat szamithat fel, vagy megtagadhatja az intézkedést
(GDPR 12. cikk (5)).

Ha az Adatkezeld nem tud a kérelmet benyujté személyazonossagarél meggy6zédni
(kGlonésen elektronikus uton érkezé kérelem esetén), tovabbi azonosité adatokat kérhet,
kizarélag az érintett azonositasa érdekében.
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5. Adatfeldolgozok (alvallalkozok)

Az Adatkezel6 a tevékenysége soran adatfeldolgozdkat vesz igénybe. Az aldbbi tablazatok
az aktudlis adatfeldolgozoi kort tartalmazzék. A lista naprakész valtozata az ASZF 6. sz.
mellékletében és a TOPIN-Cloud DPA (Adatfeldolgozasi Szerz6dés) 3. sz. mellékletében
érhetd el. Uj adatfeldolgozé igénybevételérdl az Ugyfeleket az (j szolgaltatas igénybevétele
el6tt legalabb 30 naptari nappal elézetesen értesitjik.

5.1. Infrastruktura-alvallalkozék (a TOPIN-Cloud platform
mikodtetéséhez)

A TOPiN-Cloud platform 3-2-1 backup architekturaban mikédik: az Ggyféladatok két magyar
adatkozpontban élnek (Budapest), a napi offsite mentés pedig egy EU-tagallami (francia)
szuverén infrastruktaran tarolédik. Mindharom helyszin EU-tagallam teriletén talalhatd; nincs
harmadik orszagbeli (EU/EGT-n kivili) adattovabbitas.

Birintech adatkdzpont Els6dleges magyar colocation adatkdzpont, Budapest. Funkcio:
(PROD) fizikai elhelyezés, aramellatas, hiités, halézati kapcsolat, fizikai
biztonség. Adatfeldolgozas helyszine: Magyarorszag (EU).

VIVAnet adatkdozpont (HA/  Masodlagos magyar colocation adatkézpont, Budapest (=14,5

failover) km a Birintech-t8l). Funkcié: masodlagos site GeoVM és HA
Managed DB add-on esetén (Proxmox HA / streaming
replikacié), valamint lokalis backup-masolat. Adatfeldolgozas
helyszine: Magyarorszag (EU).

OVH SAS - Sovereign Cégadatok: OVH SAS, 2 rue Kellermann, 59100 Roubaix,

Backup (offsite) Franciaorszag (RCS Lille Métropole 424 761 419). Funkcio:
offsite backup tarolas (3-2-1 architektira harmadik eleme),
naponta 1x delta + rotacios teljes mentés. Az adatok titkositva
(AES-256, Ugyfélspecifikus kulccsal) keriilnek atadasra.
Adatfeldolgozas helyszine: Franciaorszag (EU).

5.2. Operativ alvallalkozok (tzletvitel, kommunikacio, szamlazas)

Az alabbi alvallalkoz6k a TOPIN-HUB Kift. lizletmenetét tAmogatjak. A részletes és naprakész
lista — beleértve a fizetési szolgaltatét, a szamlazé szoftvert, az e-mail-, ticket- és hirlevél-
szolgéaltatokat — az ASZF 6. sz. mellékletében és/vagy az tigyfélportalon érhetd el. A lista
frissitését az Adatkezel§ szerz6désszeriien, az érintett Ugyfeleknek elézetesen jelzi.

Az adatfeldolgozok kivalasztasakor az Adatkezel6 gondosan jar el, és csak olyan
adatfeldolgozdkkal szerzédik, amelyek a GDPR 28. cikkének megfeleld technikai és
szervezési biztositékokat nyujtanak. Az adatfeldolgozéi viszonyt minden esetben irasbeli
adatfeldolgozoi szerz6dés szabalyozza.

6. Adattovabbitas harmadik orszagba

A TOPIN-Cloud platform mikédtetéséhez kapcsolodd személyes adatok feldolgozasa és
tarolasa — ideértve az elsédleges és masodlagos magyar adatkbzpontokat, valamint a francia
(OVH SAS, Roubaix) offsite backup tarolast is — kizarolag az Eurépai Unié tagéllamaiban
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torténik. A TOPIN-Cloud infrastruktira-szolgaltatasi lancaban nincs harmadik orszagbel
(EU/EGT-n kivili) adattovabbitas.

Amennyiben az 5.2. pontban foglalt operativ alvallalkozok (pl. e-mail-szolgaltato, hirlevél-
kildé, fizetési szolgaltatd, ticketrendszer) kozil barmelyik EGT-n kiviilre tovabbit adatokat (pl.
egyes globalis felhészolgaltatdk esetén az Egyesiilt Allamokba), azt kizardlag a GDPR V.
fejezete szerinti megfelel6 garanciak mellett tesszlk lehetévé:

* Az Eurdpai Bizottsag megfelel6ségi hatarozata szerinti orszagba térténd tovabbitas
(GDPR 45. cikk — pl. EU-USA Data Privacy Framework keretében mindsitett
adatfeldolgozok);

« Az Europai Bizottsdg 2021/914 végrehajtasi hatarozata szerinti altalanos szerzédési
feltételek (Standard Contractual Clauses, SCC) megkotése, kiegészitve
adattovabbitasi hatdsvizsgalattal (Transfer Impact Assessment, TIA);

« Az érintett kifejezett tajékoztatdson alapuld hozzajarulasa (GDPR 49. cikk (1) a)).

A jelen Téjékoztato 5.1. pontjdban rogzitett infrastruktara-alvallalkozok (Birintech, VIVAnet,

OVH SAS) egyike sem tovabbit a TOPIN-Cloud platformon kezelt adatokat EU/EGT teruleten
kivilre.
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7. Sutik (cookie-k) és hasonl6 technologiak

A weboldalakon siti-technoldgiat (cookie) és hasonlé kdvetési technoldgiakat (local storage,
pixel) alkalmazunk a megfelel6 mikodés, a felhasznaldi élmény javitdsa, valamint anonim
statisztikai és — a latogato kifejezett hozzajarulasa esetén — marketing célokbél.

7.1. Suti-kategoriak

Feltétlenil szikséges A weboldal alapveté mikodéséhez (pl. bejelentkezés, kosar,
biztonsagi token) nélkiilézhetetlen suitik. Hozzajarulas nélkil is
hasznalhaték (GDPR 6. cikk (1) f), Eht. 155. § (4)).

Statisztikai A weboldal-hasznalatot anonimizalt formaban méri (pl. Google
Analytics, Plausible, Matomo). Csak az érintett kifejezett
hozzjarulasa esetén alkalmazzuk.

Marketing Hirdetés-személyre szabas, remarketing, kozdsségi média
integracié. Csak az érintett kifejezett hozzajarulasa esetén
alkalmazzuk.

A részletes suti-listat, a beallitasi és visszavonasi lehetéségeket a weboldalon megjelend Siiti-
tajékoztatd és a siti-banner segitségével érheti el. A siti-beallitasokat a latogaté barmikor
moddosithatja a bongészdje beallitasaiban, illetve a banner Ujranyitasaval.

8. Adatbiztonsagi intézkedések

Az Adatkezel6 a GDPR 32. cikke szerinti megfeleld technikai és szervezési intézkedéseket
alkalmazza a kezelt személyes adatok biztonsaga érdekében. Ezek kilondsen:

8.1. Technikai intézkedések

» Titkositott adatatvitel (TLS 1.2+ — az adatkdzpontok kozotti és OVH-felé iranyuld
kommunikacioban TLS 1.3) a weboldalon, az Ugyfélportalon, az API-
kommunikacidoban és minden infrastruktira-szint(i adatcserében;

* Nyugalmi titkositds: AES-256 az adatkdzpont-szint(i tarolérendszerekben, valamint
az offsite (OVH) backup-allomanyokban (Ugyfélspecifikus kulccsal);

» 3-2-1 backup architektura: 3 példany, 2 kilénbo6z6 fizikai helyszin (Birintech +
VIVAnet, Budapest), 1 EU-tagallami offsite masolat (OVH SAS, Roubaix). Lokalis
napi mentés mindkét magyar adatkdzpontban; offsite mentés naponta 1x;

« Backup-meg6rzés: az ASZF 7. sz. melléklete alapjan minden VPS- és Managed DB-
csomag esetén alapértelmezetten napi mentés, 7 napos megérzéssel; az Ugyfél altal
az Ugyfélportalon kiilon megrendelt Backup-b&vités add-on esetén a megrendelt
meg6rzési idd (jelenleg legfeljebb 90 nap) szerint. A 3-2-1 backup-rendszer technikai
rotacioja a kiegészit szolgaltatastol figgetlenil is rendszer-szinten legfeljebb 90
napig tarolja a delta- és teljes mentéseket operativ katasztrofa-helyredllitasi célbol
(Ugyfél-szintl point-in-time hozzaférés nélkil). A szerz6dés megszlinését kdvetden
az adatok a backup-rotacio természetébdl adodoan legkés6bb 90 napon beldl
feltlirodnak;
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» Site-szint( replikacio: a megrendelt szolgaltatas-tier szerint — GeoVM és HA
Managed DB add-on esetén Proxmox HA / streaming replication automatikus
failoverrel a két budapesti adatkdzpont kézoétt (~14,5 km), egyébként csak napi
mentés;

» Jelsz6-hashelés (kriptografiailag erds, sdzott algoritmussal, pl. Argon2id / berypt) az
Ugyfélportal jelszo-tarolasaban;

«  Tobbtényezds hitelesités (MFA) tamogatasa az Ugyfélportalban és kotelezéen az
adminisztratori feluleteken;

» Hozzaférés-feliigyelet (legkisebb jogosultsag elve, role-based access control);
« Tlzfal- és behatolasészlelési rendszerek (IDS/IPS) az infrastruktiraban;

« Backup integritds-ellenérzés (checksum) napi szinten; visszaallithatésag tesztelése
(sample-restore) legalabb negyedévente;

» Patch-management és sebezhet6ség-vizsgalat;

* Napl6zas és audit-nyomvonal a kritikus rendszerek hozzaféréseirdl.

8.2. Szervezési intézkedések

» Munkavallaloi titoktartasi nyilatkozat;

» Hozzaférési jogosultsagok rendszeres felllvizsgalata;

» Adatvédelmi és adatbiztonsagi képzés a munkavallalék részére;

+ Bels6 adatkezelési és adathiztonsagi szabalyzatok;

* Incidenskezelési eljaras és incidens-nyilvantartas (GDPR 33. cikk (5));

» Adatfeldolgozok szerz6déses kotelezésben tartasa.

8.3. Adatvédelmi incidens kezelése

Az Adatkezel6 az adatvédelmi incidenst a GDPR 33. cikkével 6sszhangban kivizsgalja,
dokumentdlja, és indokolt esetben — az incidens tudomasra jutasatél szamitott 72 éran belil
— bejelenti a Nemzeti Adatvédelmi és Informaciészabadsag Hatdésagnak (NAIH). Az
érintetteket akkor értesitjuk kézvetlenll, ha az incidens valdszinisithetéen magas kockazattal
jar a jogaikra és szabadsagukra nézve (GDPR 34. cikk).
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9. Jogorvoslati lehetéségek

9.1. Az Adatkezelohoz fordulas

Az érintett az adatkezeléssel kapcsolatos panaszaval, kérdésével elsédlegesen az
Adatkezel6hoz fordulhat a privacy@topin.cloud cimen, illetve postai uton az Adatkezeld
székhelyén. Az Adatkezel6 a panaszt kivizsgalja és a benyujtastol szamitott 30 napon belll
érdemi valaszt ad.

9.2. Fellgyeleti hatosaghoz fordulas

Az érintett az Adatkezeld fellgyeleti hatésagahoz is fordulhat panasszal:

Felligyeleti hat6sag Nemzeti Adatvédelmi és Informécidszabadsag Hatésag (NAIH)
Postacim 1363 Budapest, Pf.: 9.

Cim 1055 Budapest, Falk Miksa utca 9-11.

Telefon +36 (1) 391-1400

E-mail ugyfelszolgalat@naih.hu

Honlap https://naih.hu

9.3. Birésagi jogorvoslat

Az érintett az Adatkezel6vel szemben birésaghoz fordulhat — valasztasa szerint az Adatkezel6
székhelye szerinti torvényszéken (Budapest Kdrnyéki Torvényszek) vagy a sajat lakdhelye
szerinti torvényszéken (GDPR 79. cikk; Infotv. 23. §).

10. Zar6 rendelkezések

A jelen Adatvédelmi Tajékoztatd az Adatkezel6 honlapjan folyamatosan elérhetd. Az
Adatkezel6 a Tajékoztatot — kulondsen jogszabdlyvaltozds vagy az adatkezelési gyakorlat
modosulasa esetén — egyoldalian modosithatja. A mdédositott Tajékoztat6t a hatalybalépés
napjatol 30 nappal korabban kdzzétesszik a honlapon, a hatalybalépés idépontjat egyértelmi
feltiintetésével.

A jelen Tajékoztatbban nem szabdlyozott kérdésekben a GDPR, az Infotv. és az adatkezelést
erinté egyéb magyar jogszabalyok az iranyadok.

Hatalyos: 2026. méjus 1.

Verzié: 2.0
TOPIN-HUB Kift.
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